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Informe de análisis — ejemplo
Datos de ejemplo · sin información real

PHISHING / BEC Score: 96/100 Prioridad: P1
Severidad máxima:
Crítica

Datos del email

Asunto SOLICITUD DE ACTUALIZACIÓN DE DATOS BANCARIOS

De «Dirección Financiera» <ceo.urgente@gmail.com>

Para tesoreria@tuempresa.com

Fecha lun, 19 may 2026 10:26

Hallazgos detectados

Severidad Regla Hallazgo

CRÍTICO R-BEC-008 El cuerpo menciona a la empresa pero el remitente es externo (gmail.com)

CRÍTICO R-CNT-006 Solicitud de cambio de datos bancarios / nómina

ALTO R-BEC-002 El nombre mostrado no coincide con la cuenta real

MEDIO R-BEC-003 Display profesional desde proveedor de correo gratuito

Indicadores de compromiso (IOC)

Remitente ceo.urgente@gmail.com

Dominio look-alike tuempresa-pagos[.]com (registrado hace 4 días)

IBAN fraudulento ES?? ???? ???? ?? ???????? (cambiado respecto al habitual)

Acciones recomendadas

1. No realizar ninguna transferencia ni cambio de IBAN sin confirmación telefónica por canal conocido.

2. Reportar el email como phishing y purgar copias entregadas a otros buzones.

3. Bloquear el dominio look-alike en el proxy y en las políticas anti-phishing.

4. Abrir ticket P1 en el módulo de incidentes y avisar a la persona suplantada.
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